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SCS College Online Privacy- /Cyber security verklaring

1.0 Wettelijk kader voor SCS College Online (afgekort LMS) :

Afhankelijk van het type certificaat en de daaraan gekoppelde wetgeving, regelgeving of
sectorregels is er sprake van een gerechtvaardigd belang, doelbinding, minimale
gegevensverwerking, nauwkeurigheid, opslagbeperking en verantwoording. Hiervoor zijn in het
LMS maatregelen genomen.

Deze verklaring richt zich vooral op wetgeving Beveiliging Burgerluchtvaart (BBLV) en ADR/ IATA
gevaarlijke stoffenregelgeving.

Het LMS wordt door opleiders als SCS Training & Consultancy B.V. gebruikt voor registratie,
archivering en het beschikbaar maken van opleidingen. De klanten van deze opleiders gebruiken
het LMS voor het volgen van opleidingen door hun medewerkers.

1.1 Met betrekking tot de BBLV opleidingen en de accreditatie van SCS Training & Consultancy
B.V. tot erkend opleidingsinstituut kennen we een wettelijke verplichting (EU 2015/1998, Wet
Luchtvaart + National Civil Aviation Security Program) tot registratie en archivering van gegevens
voor certificaten die door SCS verstrekt worden of voor certificaten die door derden aan ons
verstrekt zijn om toegang te krijgen tot opleidingen in het LMS.

Daarnaast is er een wettelijke verplichting voor SCS Training & Consultancy om vast te stellen,
voor aanvang van een training, of de cursist een standaard achtergrondonderzoek (onderdeel
daarvan is de VOG) dan wel een uitgebreid achtergrondonderzoek (onderdeel daarvan is de VGB)
heeft doorlopen in opdracht van de huidige werkgever en of de geldigheidstermijn daarvan niet is
overschreden.

Deze vaststelling van een geldig screeningsbewijs VOG/VGB wordt:
A) door de docent gedaan bij een klassikale training of

B) door een geautomatiseerde validatietool in het LMS bij een herhaling e-learning of bij
een nieuwe VOG of VGB.

Van deze documenten wordt in het LMS alleen de afgiftedatum van een screeningsdocument
zoals VOG of VGB geregistreerd. Het document zelf wordt niet bewaard.

Elke cursist kan met zijn inlog in het LMS de vastlegging van zijn persoonlijke informatie inzien
(GDPR eis).

De docent controleert naam, geboortedatum met behulp van een geldig ID bewijs voor aanvang
van de klassikale training en vergelijkt deze met de gegevens in het LMS en laat deze, indien
nodig, corrigeren of weigert de cursist voor de training.
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Ingeval van inschrijven in het LMS van een cursist voor een e-learning herhalingstraining
controleert het LMS automatisch de verloopdatum van de VOG/VGB en het huidige/geldige
certificaat.

Zowel de werkgever als SCS Training & Consultancy hebben een archiveringsverplichting. Deze
vervalt op het moment dat het dienstverband tussen werkgever en cursist beéindigd is. In het
LMS moet de werkgever aangeven dat het account met daarin de gegevens van een cursist en
certificaten verwijderd moet worden.

1.2 Met betrekking tot ADR en IATA is er een archiveringsverplichting van certificaten voor de
werkgever. Voor ADR moet de werkgever gedurende het dienstverband archiveren. Voor IATA
moet de werkgever daarnaast ook né beéindiging van het dienstverband nog 36 maanden
archiveren.

Het LMS faciliteert in dezen de werkgever. De werkgever draagt hiervoor verantwoordelijkheid en
moet in het LMS aangeven of het account met daarin de gegevens van een cursist en certificaten
verwijderd moet worden.

1.3 Minimale gegevensverwerking

Gegevenselementen die per cursist in het LMS vastgelegd worden :

Cursus Naam | Geboortedatum | Emailadres | VOG/VGB
afgifte-/verloopdatum

Alle BBLV \Y \Y \Y \Y

cursussen

ADR chauffeur \Y \Y \Y

Overige cursussen Vv V* Vv

*geen controle door docent of door LMS

Omdat werkgevers tot de persoon herleidbare informatie op het LMS zetten moet het LMS aan
de AVG/GDPR wetgeving voldoen en Cybersecurity beveiligingsmaatregelen nemen om een data
lek van “tot personen herleidbare informatie” te voorkomen.

2.0 Beveiligingsmaatregelen in het LMS:
2.1 Toegangscontrole LMS intern SCS:

- Wachtwoorden voor alle gebruikers, door de gebruiker zelf in te stellen

- Multi Factor Authentication (MFA) verplicht voor alle SCS medewerkers (inclusief externe
docenten) die het LMS gebruiken

- Alle SCS medewerkers met toegang tot het LMS hebben tenminste een VOG screening
ondergaan.
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Alle SCS Training & Consultancy docenten hebben tenminste een VGB screening
ondergaan.

Toegangsrechten worden toegekend op basis van ‘need to know’

Toegangsrechten worden verwijderd middels een off boarding procedure of indien nodig.

2.2 Toegangscontrole voor werkgevers die hun cursisten bekend maken binnen het LMS:

Een werkgever kan middels een ‘managers account’ cursisten inschrijven voor
opleidingen in het LMS. Via een managers account kan een overzicht gekregen worden
over alleen de eigen cursisten binnen de toegewezen organisatie.

Toegangsrechten voor de cursist kunnen door de werkgever geblokkeerd of verwijderd
worden. Voor verwijdering wordt een verzoek aan het LMS gedaan.

Een cursist kan toegang krijgen tot zijn/haar informatie. Dit wordt geregeld via het
managers account. Een cursist kan alleen een verzoek tot blokkeren of verwijderen
indienen bij het managers account.

Wachtwoorden voor alle gebruikers, door de gebruiker zelf in te stellen
Toegangsrechtenverdeling per gebruikersgroep

Multi Factor Authentication (MFA) is optioneel voor klanten die het LMS gebruiken.
Optioneel voor Managers account en/of cursisten.

Cursisten (data) alleen zichtbaar voor het betreffende managers account van het bedrijf
Cursist ziet alleen zijn eigen data

2.3 beveiliging LMS servers

SSH (Secure Shell)

Firewall

VPC (Virtual Private Cloud): volledig geisoleerd van andere bedrijfssystemen
Automatische server updates

Dagelijkse back-ups

Sterke wachtwoorden sterkte indicator voor gebruiker

Multi server omgeving (web service en databases staan op aparte servers)
Server hosting binnen de EU

3.0 het delen van informatie

SCS College Online deelt persoonsgegevens beperkt met derden:

Een externe docent kan alleen de gegevens inzien van de cursus die hij/zij moet gaan
geven. Alle docenten hebben een Verklaring van Geen Bezwaar, aangevraagd door SCS
en (de BBLV docenten) een toetsing in opdracht van de Nationaal Codrdinator Terrorisme
en Veiligheid welke uitgevoerd wordt door de toezichthouder (Koninklijke
Marechaussee).

Externe programmeurs hebben een verklaring omtrent gedrag en een
verwerkersovereenkomst met SCS

De bevoegde (overheids-) autoriteit kan inzage krijgen indien dit geéist wordt.
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Onze contactpersoon voor vragen met betrekking tot deze verklaring is:

Jan de Bruijn
jdebruijn@specialcargo.nl
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